Unele observatii referitoare la expertizarea suportilor ce contin rezultatele activitatii de

supraveghere tehnica

Necesitatea verificarii mijloacelor de proba de catre instanta de judecata este o exigenta ce deriva
din respectarea principiului egalitatii de arme si a dreptului la aparare si se prezintd sub forma unei
garantii a posteriori.

Chiar 1n conditiile In care procedeele probatorii reprezentand masurile tehnice de supraveghere
sunt supuse unor conditii stricte din perspectiva dispozitiilor ce vizeaza certificarea, insasi respectarea cu
rigurozitate a pasilor prevazuti de lege nu inlaturd posibilitatea alterarii prin trunchiere, montaj, a datelor
rezultate din supravegherea tehnica.

Apreciem ca dispozitiile art. 142' C.pr.pen. prezintd din aceastd perspectivd mai multe garantii
rezultate din activitatea de supraveghere tehnica.

In acest sens, orice persoani autorizati care realizeaza activititi de supraveghere tehnica, are
posibilitatea de a asigura semnarea electronica a datelor rezultate din activitatile de supraveghere
tehnica, utilizand o semnatura electronica extinsa bazata pe un certificat calificat eliberat de un furnizor
de servicii de certificare acreditat.

Totodata orice persoana autorizata care transmite astfel de date sau le primeste, are de asemenea
posibilitatea de a semna datele transmise, respectiv sa verifice integritatea acestora, urmand aceeasi
procedura.

Tn completarea acestei garantii relative la semnatura electronicd, in cuprinsul art. 142 alin. 4
C.pr.pen., legiuitorul a prevazut ca fiecare persoana care certificd datele sub semnatura electronica
raspunde potrivit legii pentru securitatea si integritatea acestor date.

Desi opereaza cu notiuni inovatoare, legiuitorul nu explica in concret modalitatea de realizare a
acestor proceduri, context in care va revine rolul doctrinei si jurisprudentei sa clarifice aceste aspecte.

Se impun asadar citeva aprecieri relative la aceste notiuni conceptuale. Tn acest sens, reliefim
faptul ca prin Directiva 1999/93/CE a Parlamentului European si a Consiliului din 13 decembrie 1999, s-
a instituit un cadru comunitar pentru semnaturile electronice, aceast act normativ fiind transpus n
reglementarea nationald prin Legea nr. 455/2001 privind semnatura electronica, respectiv normele de

aplicare a acesteia, reglementate prin H.G. nr. 1259/2001.



Tn lipsa unor preciziri exprese in Codul de proceduri penala in legiturd cu modalitatea in care ar
trebui sa se procedeze in concret, apreciem ca dispozitiile legii mai sus mentionate constituie cadrul
general normative, fiind definite notiunile de semnétura electronica, certificat calificat, furnizori de
servicii de certificare.

Asadar, potrivit art. 4 din cuprinsul acestui act normativ, 0 semnatura electronica reprezinta date in
forma electronica, care sunt atasate sau logic asociate cu alte date in forma electronica si care servesc ca
metoda de identificare.

Fata de semnatura electronica, cea extinsa, notiune uzitatd de prevederile art. 142" C.pr.pen.,
trebuie sa indeplineasca cumulativ anumite conditii: este legata in mod unic de semnatar, asigura
identificarea semnatarului, este creatd prin mijloace controlate exclusiv de semnatar, este legata de
datele in forma electronica, la care se raporteaza in asa fel incat orice modificare ulterioara a acestora
este identificabila.

Art. 4 din Legea 455/2001, la pct. 11 defineste si notiunea de certificat, ca reprezentand o
colectie de date in forma electronica ce atesta legatura dintre datele de verificare a semnaturii electronice
si o persoana, confirmand identitatea acelei persoane.

Astfel, un certificat calificat reprezinta un certificat care satisface anumite conditii, respectiv
cuprinde datele de identificare a furnizorului de servicii de certificare, numele semnatarului, precum si
alte atribute specifice ale semnatarului, daca sunt relevante, in functie de scopul pentru care este eliberat
certificatul calificat; datele de verificare a semnaturii, care corespund datelor de creare a semnaturii
aflate sub controlul exclusiv al semnatarului, indicarea inceputului si sfarsitului perioadei de valabilitate
a certificatului calificat, codul de identificare a certificatului calificat, semnatura electronica extinsa a
furnizorului de servicii de certificare care elibereaza certificatul calificat, dacd este cazul, limitele
utilizarii certificatului calificat sau limitele valorice ale operatiunilor pentru care acesta poate fi utilizat.

Furnizorul de servicii de certificare reprezinta orice persoand, romana sau straina, care elibereaza
certificate, simple sau calificate, sau care presteaza alte servicii legate de semnétura electronica.

Apreciem ca verificarea indeplinirii conditiilor privind aplicarea semnaturii electronice extinse
constituie aspecte care se impun a fi verificate de catre instanta, din oficiu, in cadrul procedurii de
camera preliminara. Tn acest sens, alaturi de copia suportului care contine rezultatul activititilor de
supraveghere tehnica, se impune sa fie atasate la dosarul cauzei si copii ale certificatelor calificate,
avand in vedere faptul ca acestea pot fi suspendate sau revocate, respectiv nu sunt indeplinite exigentele

legale privind aplicarea semnaturii electronice.



Avem 1n vedere si faptul ca S.R.L, autoritate competenta sa puna in practicd mandatele privind
supravegerea tehnica, va pune la dispozitia organelor de urmarire penala fie suportul original, fie o copie
certificata a suportului. Astfel, exista posibilitatea, cel putin ipotetica, ca inainte de a se aplica semnatura
electronica, datele obtinute sa fie manipulate.

Astfel, in conditiile in care partile ridica exceptii cu privire la modalitatea de aplicare a semnaturii
electronice si valabilitatea datelor rezultate din supravegherea tehnica sau a certificatelor calificate,
consideram ca potrivit art. 8 din Legea nr. 455/2001, ce prevede ca “in cazul in care una dintre parti nu
recunoaste inscrisul sau semndtura, instanta va dispune intotdeauna ca verificarea sd se facd prin
expertiza tehnica de specialitate”, pe procedura prevazuta de art. 342 si urmatoarele C.pr.pen., s-ar
impune ca instanta sa verifice legalitatea acestor mijloace de proba.

In acest scop, asa cum se prevede in alin. 2 al art. 8 din Legea nr. 455/2001, expertul sau
specialistul este dator sa solicite certificate calificate, precum si orice alte documente necesare, potrivit
legii, pentru identificarea autorului inscrisului, a semnatarului ori a titularului de certificat.

Ori, constatam ca suntem in prezenta unei incoerente legislative, in contextul in care existd o
incompatibilitate intre textul art. 172 C.pr.pen. privind efectuarea expertizei si cele de la art. 342 si
urmatoarele C.pr.pen., care prevad ca procedura de camera preliminara este una scrisa, desfasurata in
conditii de celeritate, textul de lege prevazand in mod expres ca partile pot formula cereri si exceptii cu
privire la legalitatea administrarii probelor si nu se prevede posibilitatea administrarii unor noi probe.

Avand in vedere ca procedura de efectuare a expertizei presupune dezbaterea in contradictoriu cu
privire la pertinenta, concludenta si utilitatea acestui mijloc de proba, iar efectuarea unei expertize
presupune dreptul partilor de a-si propune experti recomandati, precum si dispozitiile art. 179 C.pr.pen.
referitoare la audierea expertului, apreciem ca in lipsa unei dispozitii care sa prevada Tn mod expres
posibilitatea efectuarii de noi probe in vederea constatarii legalitatii probatoriului administrat in cursul
urmaririi penale, este inadmisibila o astfel de solicitare la acest moment procesual.

Totusi, avand in vedere ca obiectul camerei preliminare este cel de verificare a legalitatii
administrarii probelor, in contextul in care pentru atingerea acestui scop este necesara efectuarea unei
atare expertize, ratiunea acestei institutii nu se justifica, judecatorul neputand pronunta, de exemplu, 0
solutie de excludere a probelor nelegal administrate.

Tn acest context, propunem de lege ferenda completarea textului de lege, respectiv a art. 345
C.pr.pen. cu un nou alineat, care sa prevada posibilitatea administrarii de noi probe, in vederea analizei

legalitatii dovezilor din faza de urmarire penala.



Aspectele prevazute la art. 8 din Legea nr. 455/2001, referitoare la posibilitatea efectuarii unei
expertize, intaresc opinia noastra in sensul ca desi Codul de procedurd penalda nu mai prevede expres
efectuarea unei expertize a mijloacelor tehnice de supraveghere, in pofida garantiilor instituite prin
introducerea semnaturii electronice, nu poate fi eliminat riscul de alterare a datelor.

Mai mult, trebuie avut In vedere inclusiv faptul ca anumite atacuri informatice pot avea drept
rezultat sustragerea datelor care genereaza semnatura electronica, neexistind o garantie absoluta in ceea
ce priveste integritatea unui certificate calificat.

Certificarea capata asadar o tripla dimensiune, legiuitorul operand in acest sens cu trei notiuni:
”semnatura electronica extinsd bazatd pe un certificat calificat eliberat de un furnizor de servicii de
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certificare acreditat”, “copie certificatd a suportului care contine rezultatul activitatilor de supraveghere
tehnica”, “proces-verbal certificat pentru autenticitate de catre procuror”.

Legea procesual penald anterioara nu definea notiunea de certificare a inregistrarilor audio sau
video, revenind doctrinei si jurisprudentei rolul de a formula anumite precizari notionale.

Astfel, in raport de prevederile art. 91° C.pr.pen. anterior, certificarea semnifica un act de
confirmare, de intarire a exactitatii celor stabilite printr-un inscris. Notiunea provine din latinescul
wcertificare”, avand semnificatia de a dovedi valabilitatea unui lucru. Din punct de vedere juridic,
notiunea arata faptul ca sunt respectate toate cerintele legii pentru valabilitatea actului juridic.

Desi legiuitorul nu definea notiunea de certificare, aceasta presupunea parcurgerea urmatoarelor
etape’: selectarea de citre procuror a convorbirilor sau comunicirilor interceptate care privesc fapta ce
formeaza obiectul cercetarii sau contribuie la localizarea si identificarea participantilor; convorbirile sau
comunicarile selectate sunt redate integral intr-un proces-verbal de catre procuror sau de lucratorul din
cadrul politiei judiciare delegat de acesta; procesul-verbal este certificat pentru autenticitate de catre
procurorul care efectueaza sau supravegheaza urmarirea penald; la procesul-verbal se atageaza, in plic
sigilat, o copie a suportului care contine inregistrarea convorbirii.

In practica judiciaré2 S-a statuat ca “pe langa initierea procedurii si controlul asupra persoanelor
chemate potrivit legii si realizeze interceptarile (art. 91* si 91? C.pr.pen. anterior), procurorul este
obligat sa dea un gir de legalitate, aceastd operatiune juridica realizandu-se pe calea certificarii
inregistrarilor, conform art. 91° C.pr.pen. Asadar, certificarea nu este o simpld formalitate, ci o conditie

esentiald pentru garantarea autenticitatii si conformitatii proceselor-verbale de transcriere in raport cu

' Dorel L. Julean, Drept procesual penal parte generald, Ed. Universitatii de Vest, Timisoara, 2010, p. 255.
? Curtea de Apel lasi, Sectia penald, Decizia penald nr. 141 din 03 martie 2009, Www.jurisprudenta.org.



inregistrarile, stiut fiind ca astfel de mijloace probatorii sunt permise doar atunci cand satisfac rigorile
art. 8 par. 2 C.E.D.O”.

Aceste aprecieri trebuie avute in vedere si in raport de reglementarea procesual penala actuala, in
conditiile in care potrivit art. 143 alin. 4 C.pr.pen., convorbirile, comunicarile sau conversatiile
interceptate si inregistrate, care privesc fapta ce formeaza obiectul cercetarii ori contribuie la
identificarea ori localizarea persoanelor, sunt redate de catre procuror sau organul de cercetare penala
ntr-un proces-verbal certificat pentru autenticitate de catre procuror.

Constatam, pe de alta parte, un regres al normelor Tn vigoare, prin utilizarea Tn repetate randuri a
notiunii de “copii certificate a suportului original” si prin faptul ca la art. 143 alin. 2 C.pr.pen. se
instituie obligativitatea ca suportul original sau copia certificata sa se pastreze la sediul parchetului, fara
a se preciza ce se Intdmpla cu originalul, in cazul in care se realizeaza o astfel de copie.

In lipsa originalului, considerim ca suporturile ce contin datele rezultate din activitatea de
supraveghere tehnica nu pot fi expertizate pentru a fi respectate exigentele prevazute de practica Curtii
Europene, care solicita existenta unei astfel de garantii “a posteriori”.

Remarcam lipsa din actualul Cod al fostului art. 91° C.pr.pen., care, asa cum a fost modificat prin
Legea nr. 202/2010, 1asa posibilitatea partilor, procurorului sau instantei, din oficiu, sa expertizeze nu
numai din punct de vedere tehnic inregistrarile audio sau video, ci si din punct de vedere psihologic, in
vederea analizei gesticii, mimicii, tonului vocii, a ritmului discutiei, a pozitiei partilor implicate.

Modificarea textului de lege previzut in art. 91° alin. 1 C.pr.pen. anterior prin Legea nr.
202/2010, in sensul ca legiuitorul a lasat deschisa calea efectuarii oricarui tip de expertiza, nu doar a
celei tehnice, reprezenta o noutate in materia verificarii acestor mijloace de proba, astfel ca in afara de o
expertiza tehnica criminalistica, inregistrarile convorbirilor dintre subiectii anchetati puteau fi analizate
si din punct de vedere psihologic, din perspectiva limbajului, a mimicii, a gesticii, In situatia
inregistrarilor video.

Apreciem ca este utild o astfel de analiza in conditiile In care in practica existd situatii in care
discutia Inregistrata lasa loc de interpretare, iar raportat la infractiunile pentru care se poate dispune
efectuarea acestui mijloc de proba, acestea presupun savarsirea lor cu intentie directd, ca forma a laturii
subiective, conditii in care s-ar impune pentru inlaturarea echivocului opinia unor experti in comunicare
care sa interpreteze atitudinea folosita, mimica, gestica, in situatia in care din afirmatiile explicite nu

rezulta cu certitudine, savarsirea vreunei fapte.



Potrivit reglementarii in vigoare, o astfel de probd poate fi solicitatd in baza art. 172 alin. 7
C.pr.pen., potrivit caruia “in domeniile strict specializate, daca pentru intelegerea probelor sunt
necesare anumite cunogtinte specifice sau alte asemenea cunostinfe, instanta ori organul de urmarire
penala poate solicita unor specialisti care functioneaza in cadrul organelor judiciare sau in afara
acestora. Dispozitiile relative la audierea martorului sunt aplicabile in mod corespunzator”.

Faptul ci legiuitorul nu a preluat dispozitiile art. 91° C.pr.pen. anterior, le apreciem ca o
incoerenta legislativa, avand in vedere institutia Camerei preliminare, pe care legiuitorul a prevazut-o
tocmai pentru a verifica, dupa trimiterea in judecata, competenta si legalitatea sesizarii instantei, precum
si legalitatea administrarii probelor si a efectudrii actelor de catre organele de urmarire penala.

Astfel, in conditiile in care se constatd ca procesele-verbale in care sunt consemnate rezultatele
activitatii de supraveghere tehnica sunt intemeiate pe mijloace materiale de proba (suport material) care
au fost alterate, partile au dreptul sa solicite instantei verificarea acestui aspect, in baza art. 100 C.pr.pen.
privind administrarea probelor si urmatoarele, a art. 172 si urmatoarele C.pr.pen., precum si in baza
jurisprudentei Curtii Europene.

Se apreciaza in literatura de specialita‘[e3 ca nimic nu impiedica partile sau organele judiciare sa
solicite, respectiv sa dispuna un astfel de procedeu probatoriu, in virtutea art. 100 C.pr.pen.

Relevanti in acest sens este cauza Rotaru contra Romaniei®, pe considerentul ca atit inregistrarea,
de catre o autoritate publica, a unor date privind viata privata a unui individ, cat si folosirea lor si refuzul
de a acorda posibilitatea ca acestea sd fie contestate, constituie o incélcare a dreptului la respectarea
vietii private, garantat de art. 8 alin. 1 din Conventie.

Aceastd reglementare se prezintd ca o garantie a posteriori in ceea ce priveste efectuarea
interceptarilor si a transcrierii lor, in contextul in care expertiza este realizatd de o autoritate
independenta si impartiala. Astfel, Curtea Europeand a Drepturilor Omului a sanctionat lipsa de
independenta a autoritatii care ar fi putut certifica realitatea si fiabilitatea Inregistrarilor (cauzele Hugh
Jordan c. Regatului Unit, McKerr c. Regatului Unit, Ogur c. Turciei).

De altfel, posibilitatea efectuarii unei atare expertize este prevazuta si in art. 3 din H.G. nr.
368/1998 privind infiintarea Institutului National de Expertize Criminalistice, modificata prin Hotararea

Guvernului nr. 458 din 15 aprilie 2009 si a Ordinului Ministrului Justitiei nr. 441/C/1999, care permite

¥ Mihai Viorel Tudoran, Teoria si practica interceptarilor si inregistrarilor audio sau video judiciare, Ed. Universul
Juridic, Bucuresti, 2012, p. 226.
* Curtea Europeana a Drepturilor Omului, cauza Rotaru contra Romaniei, Hotararea din 29 martie 2000, WWW.SCJ.f0.



expertiza vocii si a vorbirii, In vederea analizarii autenticitatii inregistrarilor audio si audio/video,
respectiv daca inregistrarile contin eventuale urme de alterare.

Avand in vedere ca Institutul National de Expertize Criminalistice (in continuare I.N.E.C.) este o
institutie publica cu personalitate juridica aflata in subordinea Ministerului Justitiei, apreciem ca aceasta
institutie nu prezintd suficiente garantii in ceea priveste impartialitatea sa, avand in vedere si
recomandarea Curtii Europene, care, in cauza Prepeliti contra Moldovei®, a constatat ci prin
intermediul Institutului Republican pentru Expertize Judiciare si Criminalistice din cadrul Ministerului
Justitiei de la Chisindu, statul este parte la proceduri si a declarat pretentiile reclamantului admisibile.

Apreciem ca 1n procesul penal nu este admisibil ca organele judiciare pe de o parte, sa
administreze probe, iar pe de alta parte sa le verifice, in conditiile in care persoanele cercetate nu
beneficiaza astfel de principiul egalitatii armelor, impunandu-se analizarea probelor de catre experti
independenti.

Facem trimitere, pentru a intiri opinia noastr, la concluziile unui raport de expertiza® efectuat de
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catre L.I.LE.C. in dosarul nr. 236/45/2007, in care expertul constatd ca “inregistrarile nu sunt autentice”,
insa datorita lipsei de independenta retine in continuare “fara ca aceasta sa insemne ca aceste inregistrari
nu reprezinta copii fidele (duplicate) ale inregistrarilor originale sau ca transferarea nu a fost realizata cu
atentie.”

In acest sens, propunem de lege ferenda ca IN.E.C., pentru a prezenta mai multe garantii de

impartialitate, sa fie o autoritate aflatd sub subordinea Parlamentului, sa fie o autoritate autonoma.

Pe langa garantia verificarii acestor mijloace de proba, de citre o autoritate independenta, se apreciaza
in literatura de specialitate’ ca introducerea prevederilor O.G. 75/2000 care oferd partilor posibilitatea de a
avea un expert consultant alaturi de expertul oficial, care sa le reprezinte in faza de efectuare a expertizei,
este un pas inainte in evolutia legislativa, desi modul in care este reglementatd participarea expertilor
consultanti la realizarea expertizei este oarecum restrans, instaurand mai degrabd un sistem de expertiza

supravegheata decat de expertiza contradictorie.

® Curtea Europeand a Drepturilor Omului, cauza Prepeliti contra Moldovei, Hotirdrea din 23.09.2008,
www justice.md.

® Raport expertiza criminalistica nr. 194/18.11.2011, intocmit de Laboratorul Interjudetean de Expertiza Criminalistice
lasi, p. 21, in dosarul nr. 236/45/2007 al Curtii de Apel lasi.

" Sorin Alamoreanu, Criminalistica - Note de curs, Universitatea “Babes-Bolyai” Cluj-Napoca, Facultatea de Drept,
2004, p. 16.



Observam ca si legislatia nationald, prin H.G. nr. 368/1998, completata si modificata prin H.G.
458/15.04.2009, Ordinul M.J. nr. 441/C/02.03.1999, Regulamentul de organizare si functionare a
LN.E.C., precum si O.G. nr. 75/2000 privind autorizarea expertilor criminalisti, prevad ca este interzis in
cauzele in care LN.E.C. si Laboratorul Interjudetean de Expertize Criminalistice (in continuare L.LE.C.)
au fost investite cu efectuarea expertizei criminalistice, a se pune la dispozitia expertului criminalist
consultant, numit de organul judiciar la cererea partilor, dosarele/materialele 1naintate de organul
judiciar. Totodata, in situatia in care organul judiciar a dispus ca unele activitati absolut necesare
efectudrii expertizei criminalistice sa fie realizate de expertul criminalist oficial, expertul criminalist
autorizat va fi incunostiintat in scris, doar la dispozitia organului judiciar despre data, ora si locul unde
se vor desfisura respectivele activitati.®

Relevanta in acest sens este jurisprudenta’ Curtii de la Strasbourg care a retinut ci “este libertatea
judecatorului sa decida cu privire la competenta unui martor expert desemnat de parte”, constatand
faptul ca expertului parte i s-a permis doar sd exprime opinii cu privire la concluziile expertilor
desemnati de procuror sa efectueze expertiza audio si nu 1 s-a permis participarea nemijlocitd la
efectuarea acesteia.

Astfel, in prezent, fata de practica LN.E.C., dreptul partilor de a avea un expert consultant este mai
mult teoretic, in conditiile 1n care acestuia nu i se permite sa se implice efectiv in realizarea raportului de
expertiza, aspect care se impunea a fi remediat inclusiv prin prevederile actualului Cod de procedura

penala.

Apreciem cd pe calea institutiei camerei preliminare nu pot fi sanctionate decat aspecte de
legalitate, ca verificarea autorizatiilor, mandatelor, verificarea procedurii intocmirii proceselor-verbale,
aspecte ce tin de formd, motiv pentru care o expertiza ce are ca obiective verificarea autenticitatii
inregistrarilor audio si audio/video, identificarea persoanelor dupa voce si vorbire, imbunatatirea calitatii
inregistrarilor, poate fi realizata doar in cursul cercetarii judecatoresti.

Tn mod evident, In aceasta etapa procesuald, poate fi solicitatd efectuarea unei expertize, pentru ca
instanta sa verifice daca datele rezultate din masurile de supravehgere tehnica nu au fost alterate,

manipulate, atasate astfel incat faptele inculpatilor sa capete conotatii penale.

8 .N.E.C., Decizia nr. 3/7.01.2011, nepublicata.
° Curtea Europeand a Drepturilor Omului, cauza Mirilashvili contra Rusiei, Hotararea din 11 decembrie 2008,
www.echr.ketse.com.



A se admite o ipoteza contrara ar presupune situatii absurde in practica. Spre exemplu, Tn contextul
in care, in fata primei instante s-a solicitat efectuarea unei expertize tehnice in temeiul art. 91° C.pr.pen.
anterior, solicitare care a fost respinsa, in calea de atac a apelului, ce se solutioneaza potrivit codului in
vigoare, partile nu ar mai putea reitera aceasta cerere, deoarece nu mai existd o prevedere expresa in
acest sens.

Nu poate fi retinuta o atare ipoteza, ce ar presupune condamnarea unor persoane in baza unor
probe care nu au fost verificate, in conditiile in care Curtea Europeana reclama expres existenta unui
control a posteriori cu privire la mijloacele de proba.

Chiar daca Legea nr. 255/2013 nu cuprinde nicio dispozitie tranzitorie in acest sens, asa cum am
aratat anterior, in temeiul art. 100, 172 C.pr.pen., a jurisprudentei Curtii Europene si a art. 3 din H.G. nr.
368/1998, se poate solicita administrarea unei expertize care sa stabileasca autenticitatea datelor

rezultate din masurile de supraveghere.
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